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ABSTRACT
Serangan malware dan intrusion detection system adalah isu krusial yang banyak diperhatikan belakangan ini. Kebanyakan malware
komputer didistribusikan melalui internet, hal ini mengakibatkan serangan yang dilancarkan akan menargetkan sistem tertentu atau
melakukan serangan acak pada sistem yang rentan dari seluruh dunia. Peristiwa penyerangan malware ke server maupun ke
pengguna internet setiap harinya terjadi, maka karena itu perlu diterapkan sistem sensor malware untuk keamanan berinternet, salah
satu pilihan yang dapat dikerjakan adalah dengan memasangkan intrusion detection system dan Honeypot sebagai sensor malware
untuk mendeteksi paket berpotensi malware. Pada penelitian ini, sensor malware yang dipasangkan adalah Snort bertindak sebagai
intrusion detection system dan sensor Kfsensor sebagai Honeypot. Signature yang digunakan pada kedua sensor tersebut yaitu
ruleset malware, bersumber dari VRT Talos dan Emerging Threats Open. Tujuan dari penelitian ini adalah untuk menguji ruleset
malware pada sensor Snort dengan serangkaian metode serangan malware yang dilancarkan oleh peretas serta menganalisa
performa ruleset malware tersebut dengan rule profiling, preprocessor profiling, performance monitor, dan mengintegrasikan ruleset
malware ke signature sensor Kfsensor untuk menguji pendeteksian peringatan dini dari sistem Honeypot. Hasil pengujian pada
sensor Snort menunjukkan alert yang dikeluarkan sebanding dengan penyerangan malware yang dilancarkan peretas yaitu
3.450.313 alert dengan performa rule rata-rata waktu pemeriksaan paket 170,5 microsecs, waktu penemuan pola sebesar 142,1
microsecs dan waktu evaluasi pola tidak cocok sebesar 41,7 microsecs. Sedangkan performa preprocessor menunjukkan modul
yang paling banyak menghabiskan waktu adalah modul Detect, modul MPSE, modul Rule Eval, modul Rule Tree Eval, dan modul
Base64 Decode. Performa sistem sensor Snort dalam penggunaan CPU rendah yaitu pada keadan idle 99,2 %, oleh system 0,03 %,
dan user 0,8 % serta total lalu lintas paket yang masuk ke sensor Snort berhasil diperiksa. Hasil pengujian ruleset malware pada
sensor Kfsensor tidak menunjukkan keberhasilan, dimana hanya 2 rule malware berhasil mengeluarkan peringatan dini dari semua
serangan yang dilancarkan.       
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